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La formazione dei dipendenti sul GDPR: e obbligatoria?

La risposta e SI

L'art. 29 del GDPR 679/2016, adottato dalla Commissione Europea per
tutelare i dati personali dei cittadini, e molto chiaro:

“il responsabile del trattamento, o chiunque agisca sotto la sua
autorita o sotto quella del titolare (responsabile del trattamento),
che abbia accesso ai dati personali non puo trattare tali dati se
non e istruito in tal senso dal titolare”.



La formazione dei dipendenti sul GDPR

Cosa significa:

Tutti coloro che nell’ambito dell’attivita lavorativa entrano in contatto
con «dati personali» devono ricevere una formazione specifica per
conoscere — in linea generale -, quali sono gli adempimenti imposti dal
GDPR e perché e importante eseguirli.



La formazione dei dipendenti sul GDPR

Cosa succede se non avviene la formazione del personale in
materia di privacy?

Si e sanzionabile dal Garante per la privacy e le multe sono molto
«salate»!!!

Non vanno sottovalutate le sanzioni correlate ad eventuale
inadempienza.

Infatti, in caso di controlli che riscontrassero 'assenza di un adeguato
piano formativo, ai sensi dell'art. 83 del GDPR puo scattare la sanzione
amministrativa pecuniaria fino a 10 milioni di euro o, per le imprese,
fino al 2 % del fatturato mondiale annuo dell'anno precedente.



La formazione dei dipendenti sul GDPR

L'art 32 del GDPR ribadisce il concetto: Chi non e
adeguatamente formato non deve avere
accesso a dati personali

Infatti, I'art.32 del GDPR rubricato come “Sicurezza del trattamento” e
molto importante sul tema, sopratutto per la specifica del paragrafo 4
secondo cui: “jl titolare del trattamento ed il responsabile del
trattamento fanno si che chiunque agisca sotto la loro autorita e abbia
accesso a dati personali non tratti tali dati se non é istruito in tal senso
dal titolare del trattamento, salvo che lo richieda il diritto dell'Unione o
degli Stati membri”.



La formazione dei dipendenti sul GDPR

La formazione del personale sul GDPR e uno dei tasselli essenziali
per la conformita al GDPR stesso.

Il piano formativo costituisce, insieme ad altri elementi, uno dei tasselli
fondamentali per la conformita al GDPR, secondo il principio  di
accountability (o responsabilizzazione) , inteso come la capacita del titolare
di dimostrare di aver adottato tutte le misure adeguate per la protezione dei
dati personali trattati oltre che tutti i sistemi organizzativi interni necessari,
compresa la sensibilizzazione del personale.

La formazione non deve essere considerata come un adempimento
burocratico ma va intesa alla stregua di un'opportunita per rendere
consapevoli tutti gli operatori all'interno dell'organizzazione dei possibili
rischi connessi al trattamento dei dati al fine di evitare anche i rischi di
sanzioni amministrative.




La formazione dei dipendenti sul GDPR

La formazione costituisce, pertanto, una
misura di sicurezza per le organizzazioni, un
onere a carico del titolare, un diritto e dovere
per i dipendenti e i collaboratori.
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General data protection regulation (GDPR)

La gestione dei dati personali non € piu solo un adempimento ma diventa un processo che deve essere gestito
modificando I'organizzazione.

Si va verso la predisposizione di un modello organizzativo nella gestione dei dati personali finalizzato a
prevenire i rischi di utilizzo illecito dei dati.

La disciplina si applica ai trattamenti di dati delle persone fisiche, non essendo “dati personali” quelli delle
persone giuridiche. L’art. 2, infatti, precisa che il Regolamento si applica anche ai trattamenti non automatizzati
di dati personali, purché siano “contenuti in un archivio o destinati a figurarvi”.

Ne consegue che tutti i trattamenti di dati personali, anche quelli meramente cartacei sono soggetti
all’'applicazione del Regolamento, infatti I’eventuale smarrimento o la sottrazione di un fascicolo cartaceo
contenente dati personali, rappresentera, pertanto, una violazione di dati personali, tanto quanto la
sottrazione dei medesimi dati contenuti in un archivio informatico.

Il GDPR definisce dato personale qualsiasi informazione riguardante una persona fisica identificata o
identificabile: cd. “interessato”.



General data protection regulation (GDPR)

La persona fisica si considera identificabile quando possa essere individuata, direttamente o indirettamente,
con riferimento a dati identificativi, quali il nome, un numero di identificazione, dati relativi all’'ubicazione, un
identificativo on line 0 a uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica, psichica,
economica, culturale o sociale.

Il GDPR distingue in particolare tre categorie di dati personali:

- dati comuni: sono individuati in negativo, in quanto sono tutti quei dati personali che non rientrano nelle
categorie particolari, o che non siano dati inerenti a condanne penali e reati;

- categorie particolari di dati: coincidono, seppur parzialmente, con i “vecchi” dati sensibili sono
rappresentate da tutti quei dati che rivelino I'origine razziale o etnica, le opinioni politiche, le convinzioni
religiose o filosofiche o 'appartenenza sindacale, dati genetici, dati biometrici, dati relativi alla salute o alla
vita sessuale o all’orientamento sessuale della persona. L’art. 9 del GDPR stabilisce un generale divieto di
trattamento, temperato da alcune eccezioni (vds in seguito base legale del trattamento dei dati;

- dati relativi a condanne penali e reati: i dati giudiziari - art. 10 del GDPR e art. 2-octies del Codice Privacy,
sebbene non rientrino tra le particolari categorie di dati, meritano particolare attenzione; concernono i dati
relativi alle condanne penali e ai reati o connesse a misure di sicurezza ed il loro regime e caratterizzato da
importanti restrizioni, previste sia dal GDPR che dalla normativa nazionale.



General data protection regulation (GDPR)

Il Regolamento, inoltre, da questa categorizzazione, definisce quattro diverse fattispecie in base alla modalita di
rilevazione.

| dati possono essere:

1. Provided, cioe forniti consapevolmente dall’'utente (es. registrazione)

2. Observed, cioe desumibili dalla navigazione dell’'utente, ovvero informazioni che non sono raccolte per
essere associate a interessati identificati, ma che per loro stessa natura potrebbero, attraverso elaborazioni
ed associazioni con dati detenuti da terzi, permettere di identificare gli utenti.

3. Derived, cioe derivati da una precedente raccolta (es. profilazione)

4. Inferred, cioe aggregati su cui vengono fatte previsioni statistiche.

E fondamentale, difendere questi dati da un possibile accesso illecito, cosi come & estremamente rilevante che
il processo di acquisizione sia il piu sicuro possibile e che gli errori vengano limitati.
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Privacy e fondamento Costituzionale

Pur non essendo espressamente menzionato nella Costituzione italiana, il
diritto alla privacy e ricavabile da diversi principi costituzionali:

e Art. 2 Cost. — tutela dei diritti inviolabili dell’'uomo;
* Art. 13 Cost. — liberta personale;
e Art. 14 Cost. — inviolabilita del domicilio;

* Art. 15 Cost. — segretezza della corrispondenza e delle comunicazioni;

e Art. 21 Cost. — liberta di manifestazione del pensiero, bilanciata con la
tutela dell’onore e della reputazione.

A partire da tali valori, la giurisprudenza ha riconosciuto la riservatezza come
diritto fondamentale, poi disciplinato organicamente dal legislatore.
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Oggetto del trattamento

Sono, ai sensi dell'art. 4, n. 1 del Regolamento UE n. 679/2016, i dati individuati
nell'allegato al D.M. n. 108/2020, ovvero:

— dati anagrafici (quali codice fiscale, nome, cognome, data di nascita, comune di nascita, sesso);

— dati inerenti alla professionalita del docente (quali nome del titolo di studio, localizzazione del
conseguimento del titolo di studio, riconoscimento del titolo estero, anno di conseguimento del titolo di studio,
classe di concorso di abilitazione, livello scolastico scuola di sostegno);

— dati inerenti all'inquadramento contrattuale del docente (quali tipologia di contratto/prestazione, tempo
determinato/indeterminato, CCNL di riferimento, data inizio e fine contratto/prestazione);

— dati relativi al servizio prestato dal docente (quali tipologia di insegnamento, classe di concorso, materie di
insegnamento, ore settimanali, eventuali note);

— dati relativi alla scuola di riferimento (quali codice, denominazione, livello).

Non sono trattati dati ulteriori rispetto a quelli puntualmente individuati.
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Figure previste dal Regolamento

Titolare del Trattamento ¢ la persona fisica o giuridica, I'autorita pubblica, il servizio o altro organismo che,
singolarmente o insieme ad altri, determina le finalita e i mezzi del trattamento di dati personali (art. 4. par. 1,
n. 7 del Regolamento). Nell'ambito dell'istituzione scolastica questa figura e identificata nella persona del
Dirigente scolastico.

Responsabile del trattamento ¢ |la persona fisica, giuridica, pubblica amministrazione o ente che tratta i dati
personali per conto del titolare del trattamento (art. 4, par. 1, n. 8 del Regolamento). Pertanto, il responsabile
del trattamento € un soggetto terzo che tratta dati personali per conto del titolare, mettendo in atto misure di
sicurezza adeguate di tipo tecnico ed organizzativo. Nell'ambito dell'istituzione scolastica questa figura e
identificata nei fornitori delle piattaforme o dei servizi per |la Didattica Digitale Integrata e Interattiva (DDII).

Responsabile della Protezione dei Dati personali (RPD), € la figura prevista dall'art. 37 del Regolamento,
assicura l'applicazione della normativa in materia di protezione dei dati personali in relazione ai trattamenti
svolti dal titolare del trattamento. La nomina € obbligatoria per le pubbliche amministrazioni; puo essere una
figura sia interna che esterna (con apposito contratto di servizi) - € designato, secondo quanto prevede l'art. 37,
in funzione delle qualita professionali e, in particolare, della conoscenza specialistica della normativa e delle
prassi in materia di protezione dei dati, e della capacita di assolvere i compiti che gli sono assegnati sulla base
del GDPR.
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| designati e gli autorizzati

Nell’ambito delle organizzazioni complesse, pertanto, occorre individuare i soggetti designati, a cui attribuire
specifici compiti e funzioni, e provvedere a fornire idonee e dettagliate istruzioni a tutti coloro che trattano i
dati sotto l'autorita del titolare stesso. Il singolo Istituto Scolastico nelllambito della sua autonomia
organizzativa puo individuare — ai sensi dell’art. 2-quaterdecies del D.lgs. 196/2003 cosi come modificato dal
D.lgs. 101/2018 — la soluzione piu idonea a gestire, dal punto di vista organizzativo interno, la tutela dei dati
personali di cui I'lstituto stesso sia titolare. In questa sua qualita, I'Istituto Scolastico, a mezzo del Dirigente
Scolastico, adotta gli opportuni provvedimenti relativi all’ambito tecnico e organizzativo. Il Dirigente Scolastico
potra decidere di individuare uno o piu designati al trattamento dei dati personali, oltre a dover individuare
specificamente i soggetti autorizzati al trattamento dei dati personali di cui I'lstituto Scolastico sia titolare,
fornendo a questi ultimi idonee e specifiche istruzioni sul trattamento dei dati personali.

Chiunque abbia accesso ai dati personali, sotto |'autorita del titolare o del responsabile, deve essere
preliminarmente autorizzato e debitamente istruito: I'autorizzazione e le istruzioni, per ciascun soggetto o
tipologia di soggetti, siano essi designati al trattamento o autorizzati al trattamento sono, in genere,
contemplate nello stesso atto.

Per quanto riguarda gli autorizzati, le Linee Guida del MIUR di aprile 2019 prevedono che essi siano tenuti a
conformare i trattamenti a loro assegnati alla normativa in materia di protezione dei dati personali e alle
istruzioni ricevute, e che, in linea generale, siano tenuti a: trattare solo i dati personali necessari per ogni
specifica finalita del trattamento; verificare la legittimita e correttezza dei trattamenti, valutando, in particolare,
i rischi che gli stessi presentano e la natura dei dati personali da proteggere.



L’informativa

Il regolamento europeo prevede che, in base alla finalita del trattamento, il titolare debba fornire
agli interessati, prima del trattamento, le informazioni richieste dalle norme (art. 12). Cio avviene tramite
I'informativa.

L'informativa € una comunicazione rivolta all'interessato che ha lo scopo di informare il cittadino, anche prima
che diventi interessato, sulle finalita e le modalita dei trattamenti operati dal titolare del trattamento, essa e
condizione, non tanto del rispetto del diritto individuale ad essere informato, quanto del dovere del titolare del
trattamento di assicurare la trasparenza e correttezza dei trattamenti fin dalla fase di progettazione dei
trattamenti stessi, e di essere in grado di comprovarlo in qualungue momento (principio di accountability).

L'informativa ha anche lo scopo di permettere che l'interessato possa rendere un valido consenso, se richiesto
come base giuridica del trattamento. In questo caso l'informativa non e solo dovuta in base al principio di
trasparenza e correttezza, ma e anche una condizione di legittimita del consenso.

L'informativa e dovuta ogni qual volta vi sia un trattamento di dati. L'obbligo di informare gli interessati va
adempiuto prima o al massimo al momento di dare avvio alla raccolta dei dati. Non sussiste obbligo di fornire
I'informativa se il trattamento riguarda dati anonimi (es. aggregati) o dati di enti o persone giuridiche (i cui dati
non sono soggetti alla tutela prevista dal regolamento europeo).

La persona fisica che effettua il trattamento dei dati per attivita a carattere esclusivamente personale e
domestico, non e tenuta a fornire l'informativa.
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L’informativa

All'interno dell'informativa privacy devono essere indicati anche i riferimenti circostanziati inerenti i cookie che veicolano il
sito, le modalita di disabilitazione dei cookie (es. tramite opzioni del browser), e nel caso di cookie di terze parti, il link alle
pagine delle privacy policy dei servizi delle terze parti.

L'informativa cookie e una sezione dell'informativa privacy, non un documento separato.
L'informativa deve avere forma coincisa, deve essere chiara, facilmente accessibile ed intellegibile per l'interessato,

eventualmente anche utilizzando immagini o icone. L'informativa deve essere resa per iscritto o con altri mezzi (anche
elettronici, come per es., la posta elettronica).



Stralcio esemplificativo del Report dei trattamenti, relativo agli operatori socio sanitari presenti nella scuola

L'operatore socio sanitario affianca e assiste I'alunno nello svolgimento
delle regolari attivita svolte in classe in ragione della particolare
condizione in cui lo stesso si trova. L'attivita di collaborazione ha durata
dalla data di stipula del contratto per ogni singolo operatore socio
sanitario. Durate tale periodo I'operatore partecipera alle attivita

< R didattiche qualora ne venga richiesta la sua presenza. (Ai sensi dell'art.5

FINALITA, GDPR, i dati sono trattati in maniera da garantire un'adeguata sicurezza
TIPOLOGIE E BASI dei dati personali, compresa la protezione, mediante misure tecniche e
GIURIDICHE organizzative adequate, da trattamenti non autorizzati o illeciti e dalla

perdita, dalla distruzione o dal danno accidentali - Da specificare)

Tipologie Dati relativi agli alunni



Il consenso dell’interessato

Una volta ricevuta I'informativa, nei casi previsti, I'Interessato puo manifestare la sua volonta prestando il suo consenso al
trattamento dei dati.

Per evitare confusione il GDPR sancisce al suo interno alcune caratteristiche imprescindibili alla base del consenso.

Il consenso, infatti, deve essere sempre:

Libero, dunque privo di condizionamento

Informato, ovvero preceduto da un’informativa

Inequivocabile, ovvero deve esserci certezza che sia stato prestato

Specifico per ciascuna finalita
Infine, bisogna sottolineare che il consenso non & obbligatorio e puo essere revocato in ogni momento.

Il regolamento impone al Titolare del trattamento di dimostrare i consensi acquisiti.
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GDPR

Ciclo del dato personale

Tipo dati raccolti

Raccogh troppd dati personali per raggiungere gl scopi prefissi?
Puod ridurre il nuMero di dat raccoiti ottenendo gl stessi
risulftati?

Finalita della raccolta ----"

OQusale € jlo scopo della raccolta dei dati?
Lo hai specificato nellinformativa? Lo has comunecato agl

inMeressati?
Gli mteressati sono a conoscenza di cosa accade ai loro

dat gquando te i conferiscono?

-

Aggiormamento dei dati
- . . Hal una procedura per la verffica dellesattezza del datl = il loro

eventuale aggiormamennto?

-
2
g
-----
-
-
-
~

Conservazione dei dati 'A
Hadi adottato miiswasre per ia sicurezza dei dat? .

Ai dati possono acocedere solo e persone autorizzate?
Haid adotnato misure di backup del datu?
Se il backup & el Clowd, il fornitore del servizio € in regola

con le norme?

-
-
-
=
-
-‘--
-
-
-
-

i
N Tempo di conservazione dei dati
ulln

—_— Per guanto termpo @ dats vengono o =i 7

=i Hai procedure per la verifica che | datl siano conservatl sofo per
e il periodo necessario a raggiungere gl scopi prefissat?
=}

o
=
- .
L - .
Diritti dellinteressato

Garantisci | diritti 2lllimteressato {(diritto di accesso,

cancellazione e portabilita)y?
Rispond afle richieste defllinteressato need termpi prewvist dalle

norrme?
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Il data breach

La violazione dei dati personali € definita dall’art. 4 comma 12 del GDPR come “la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o I'accesso ai dati
personali trasmessi, conservati o comunque trattati”. Si tratta, per I'appunto, di una violazione di sicurezza.

L’art. 29 WP — Working Group - (Gruppo dell’articolo 29 per la tutela dei dati), nelle proprie linee guida sulle violazioni di dati
personali, distingue tre categorie, basandosi sui principi di sicurezza delle informazioni:

» —violazioni della confidenzialita: si verifica ad esempio quando un errore del sistema consente anche a terzi non autorizzati
di accedere ai dati personali;

* —violazioni dell’integrita: consiste in una accidentale o non autorizzata alterazione dei dati;

* —violazione della disponibilita: si riscontra ad esempio quando I'azione di un ransomware (software malevolo che opera
cifrando i dati dei sistemi, per richiedere poi un riscatto) provochi la perdita dell’accesso o la distruzione dei dati personali.

Sempre nell’ottica del rispetto del principio di responsabilizzazione, € indispensabile dotarsi di procedure specifiche per la
gestione delle violazioni di dati personali, che individuino i soggetti coinvolti, e gli snodi principali, fino ad arrivare
all’eventuale notificazione al Garante, o alla comunicazione agli interessati. In questo contesto € fondamentale la istituzione
di un Registro delle violazioni; il GDPR all’art. 33, comma V, impone di documentare qualsiasi violazione con l'indicazione
delle circostanze, delle conseguenze e dei successivi provvedimenti adottati.
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L’indirizzo di posta elettronica & dato personale, diffonderlo a scuola senza consenso é
violazione della privacy. Scuola condannata

Una scuola aveva affisso all “albo e alle bacheche esterne della scuola il testo di una comunicazione
elettronica contenente 1" indirizzo privato di posta elettronica della sig.ra XY.

Nella sua ricostruzione in fatto rilevava I’Autorita procedente che 1”istituto non ha ritenuto necessario
eliminare 1" indirizzo e-mail dalla lettera come pubblicata perché in quel contesto secondo la scuola il
dato non poteva considerarsi riservato, ma parte integrante della comunicazione. La scuola sosteneva
altresi che “la mail personale € sempre stata ampiamente utilizzata e quindi diffusa dall "interessata
stessa, per tutte le comunicazioni inerenti il suo compito di membro del Consiglio di Istituto”.



v" Le scuole non possono usare il consenso degli interessati per trattare i dati. La
normativa sulla privacy impone alle pubbliche amministrazioni di agire con
presupposti diversi dal consenso (attivita istituzionale determinata dalle leggi e dai
regolamenti_e osservanza dell’interesse pubblico). E quanto precisato dal Garante
della privacy nella motivazione dell'Ingiunzione n. 148 del 28 aprile 2022;

v" Nel caso specifico il Garante si & occupato di un caso in cui una scuola ha mandato
una comunicazione di posta elettronica mettendo in chiaro gli indirizzi e-mail di tutti i
destinatari, facendo circolare sia gli stessi indirizzi sia implicitamente l'informazione
relativa alla disabilita degli studenti, trattandosi di convocazione per gruppi di lavoro
in materia di inclusione;

v" La scuola, che ha ricevuto 1500 euro di sanzione, si & difesa sostenendo che
l'istituzione scolastica sarebbe stata autorizzata dalle singole persone consenzienti
rispetto all'utilizzo dell'indirizzo e-mail. ||l Garante e stato di diversa opinione e ha
sottolineato che il consenso non costituisce, di regola, un valido presupposto di liceita
per il trattamento dei dati personali in ambito pubblico in ragione dello squilibrio della
posizione degli interessati rispetto al titolare del trattamento.




VIOLA LAPRIVACY la pubblicazione sul sito istituzionale di determinazioni dirigenziali riguardanti aspetti
organizzativi legati alla continuita della attivita didattica e alla gestione del rapporto di lavoro

Provvedimento del 24 gennaio 2024 [9987578] - L’Autorita ha ricevuto un reclamo dalla sig.ra XX, docente in
servizio presso l'lstituto Comprensivo Statale “F.S. Cabrini” (di seguito, “Istituto”), in ordine alla pubblicazione, sul
sito istituzionale del predetto Istituto, di decine di determinazioni dirigenziali (circa trentasette) riguardanti aspetti
organizzativi legati alla continuita della attivita didattica e alla gestione del rapporto di lavoro con l'interessata, con
particolare riferimento ai giorni di assenza dal servizio effettuati dalla reclamante e da altro personale scolastico e
alla necessita di provvedere alla loro sostituzione nel corso dell’anno scolastico 2021/2022.



Concetti da ricordare:

La PA e tenuta a rispettare i principi indicati dal Regolamento europeo in materia di protezione dei dati personali
(liceita, correttezza e trasparenza nonché di minimizzazione) e i dati personali devono essere adeguati, pertinenti e
limitati a quanto necessario rispetto alle finalita per le quali sono trattati;

la Privacy deve guidare il processo di selezione dei dati personali da rendere o meno disponibili;

la finalita di rilevante interesse pubblico € |la «realizzazione della Trasparenza pubblica» e non la pubblicazione nei siti
istituzionali dei dati relativi agli interessati;

la previsione che «con la pubblicita siano rese note a tutti le informazioni, non comporta che tutte le informazioni
debbano essere messe a disposizione del pubblico, cioe all'insieme dei destinatari»;

I’'amministrazione deve essere una casa di vetro: ma i suoi abitanti devono comunque rimanere vestiti.



Inoltre ricordiamoci che la trasparenza delle informazioni chiama in causa anche le persone, ma:

non tutte le notizie che riguardano le persone coinvolte (sicuramente una larghissima fetta di popolazione, ma
potenzialmente tutti i consociati) sono necessarie a soddisfare il bisogno della collettivita di sapere come la
macchina burocratica opera;

ci sono comunque categorie di informazioni che devono in ogni caso essere protette, poiché concernono
strettamente, appunto, la dignita degli individui.

Privacy by design: in questa prospettiva — come affermato dal Garante - individuare strumenti di pubblicita
rispettosi della privacy degli individui significa modellare in maniera soddisfacente il potere pubblico
nell’equilibrio tra conoscenza (dell’attivita) e riservatezza (delle persone)



Alcune regole essenziali:

Le Scuole sono tenute a porre in essere la massima attenzione nella selezione dei dati personali da utilizzare, sin dalla fase
di redazione degli atti e documenti soggetti a pubblicazione, in particolare quando vengano in considerazione dati sensibili
(in particolare, € necessario deindicizzare i dati sensibili e giudiziari)

Puo risultare utile non riportare queste informazioni nel testo dei provvedimenti pubblicati online (ad esempio nell’oggetto,
nel contenuto, etc.), menzionandole solo negli atti a disposizione degli uffici (richiamati quale presupposto del
provvedimento e consultabili solo da interessati e controinteressati)

L’eventuale pubblicazione di dati, informazioni e documenti, che non si ha I'obbligo di pubblicare, & legittima solo
«procedendo alla anonimizzazione dei dati personali eventualmente presenti» (per anonimizzare un dato non e sufficiente
sostituire il nome e cognome dell’interessato con le relative iniziali)

evitare che vengano resi ostensibili dati personali inutili a fini di trasparenza, ma che abbiano implicazioni afflittive sulla
dignita degli interessati



ILREGOLAMENTO EUROPEO 2016/679 (GDPR)
| soggetti — organigramma privacy

Titolare del

trattamento
(Istituto Scolastico)

Responsabili esterni
(es. fornitore RE, Google) DPO/RPD

Designati
(DSGA)

Autorizzati
(docenti, ATA,

collaboratori scolastici)




Modifiche al codice di comportamento dei dipendenti della PA
e le ricadute sull’organizzazione scolastica

Il DPR 81/23 ha apportato alcune integrazioni al codice di comportamento per la PA di
cui al DPR 62/2013, per dare risposta alle nuove esigenze del contesto socio lavorativo e
di quelle derivanti dalla evoluzione e diffusione dei social media anche nei contesti

lavorativi.

In particolare in relazione all’luso delle tecnologie viene integrato l'art. 11 bis (con cui si
richiama all’utilizzo nelle comunicazioni con I'amministrazione di un account

istituzionale, il divieto di usare quest’ultimo per altri fini) :

2. L'utilizzo di account istituzionali e consentito per i soli fini connessi all’attivita

lavorativa o ad essa riconducibili e non puo' in _alcun modo compromettere la

sicurezza o la reputazione dell’lamministrazione. L'utilizzo di caselle di posta

elettroniche personali e di norma evitato per attivita o comunicazioni afferenti il

servizio, salvi i casi di forza maggiore dovuti a circostanze in cui il dipendente, per

qualsiasi ragione, non possa accedere all'account istituzionale.



Modifiche al codice di comportamento dei dipendenti della PA
e le ricadute sull’organizzazione scolastica

3. Il dipendente e responsabile del contenuto dei messaggi inviati. | dipendenti si

uniformano alle modalita di firma dei messaggi di posta elettronica di servizio individuate

dall’amministrazione di appartenenza. Ciascun messaggio in uscita deve consentire

identificazione del dipendente mittente e deve indicare un recapito istituzionale al quale il

medesimo e reperibile.

4. Al dipendente e consentito [|'utilizzo degli strumenti informatici forniti

dall’amministrazione per poter assolvere alle incombenze personali senza doversi

allontanare dalla sede di servizio, purche' |'attivita sia contenuta in tempi ristretti e senza

alcun pregiudizio per i compiti istituzionali.

5. E’ vietato Vl'invio di messaggi di posta elettronica, all'interno o all'esterno
dell’lamministrazione, che siano oltraggiosi, discriminatori o che possano essere in

qualunque modo fonte di responsabilita dell'amministrazione.



Modifiche al codice di comportamento dei dipendenti della PA
e le ricadute sull’organizzazione scolastica

1 Utilizzo dei mezzi di informazione e dei social media

- nell'utilizzo dei propri account di social media, il dipendente utilizza ogni

cautela affinché le proprie opinioni o i propri giudizi su eventi, cose o persone, hon

siano N alcun modo attribuibili direttamente alla pubblica amministrazione di

appartenenza;

- in ogni caso il dipendente & tenuto ad astenersi da qualsiasi _intervento o

commento che possa nuocere al prestigio, al decoro o all’limmagine della Scuola:

- al fine di garantirne i necessari profili di riservatezza, le comunicazioni afferenti

direttamente o indirettamente il servizio non si svolgono, di norma, attraverso

conversazioni pubbliche mediante |'utilizzo di piattaforme digitali o social media.

Sono escluse da tale limitazione le attivita o le comunicazioni per le quali

I"utilizzo dei social mediarisponde ad una esigenza di carattere istituzionale.



| 1T0 COMANDAMENTI!

1) Ognuno € RESPONSABILE PERSONALMENTE

2) Ottenere il consenso per la pubblicazione di immagini/video

3) Non lasciare mai documenti con dati sensibili A VISTA

4) Conservare sempre registro e altri documenti in archivi con chiave

5) Evitare la diffusione di materiale e di informazioni su Whatsapp/Social

6) Predisporre informative per ogni nuovo iscritto/docente/fornitore... (entro 30gg)
7) Garantire il diritto all’oblio e/o alla non diffusione di dati

8) Per le comunicazioni elettroniche utilizzare SEMPRE canali crittografati

9) Comunicare tempestivamente ogni violazione

10) Analizzare sempre il rischio e progettare sempre misure idonee ad evitare la
diffusione non autorizzata dei dati
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GDPR ISTRUZIONE

To Do List - INFORMATIVE

- Documento da personalizzare Dove pubblicare

INFOI
INFO2
INFO3
INFO7
INFO4
INFO6

*
*

*

Informativa Alunni — Genitori - Tutori
Informativa per il Personale (anche esterno)
Informativa per i Fornitori

Informativa sintetica

Informativa Siti web

Cookie Policy (TXT)(PDF)

Informativa Google Workspace

Informativa Office 365

Informativa altre piattaforme utilizzate

* Da scaricare dal sito delle rispettive piattaforme

Sito web sezione Privacy — Registro Elettronico

Sito web sezione Privacy — Registro Elettronico

Sito web sezione Privacy — Atti con fornitori

Firma posta — Contratti — Ogni documento con dati
Sito web se non versione PNRR

Sito web se non versione PNRR

Sito web sezione Privacy

Sito web sezione Privacy

Sito web sezione Privacy



TRATTAMENTO dei DATI PERSONALI

Un TRATTAMENTO DI DATI PERSONALI e:

la raccolta,

la registrazione
I'organizzazione

la strutturazione

la conservazione,
I'adattamento o la modifica
I'estrazione

la consultazione

PPuso

la comunicazione mediante
trasmissione, diffusione o qualsiasi
altra forma di messa a disposizione

il raffronto o l'interconnessione
la limitazione,

la cancellazione o la distruzione

di dati personali.



Trattamento Dati nella Scuola

T1 - Selezione e reclutamento a tempo indeterminato
e determinato, e gestione del rapporto di lavoro:

* del personale dipendente del’Amministrazione centrale e
periferica del Ministero dell’istruzione, e dirigente, docente,
educativo ed ATA e dei collaboratori esterni e dei soggetti
che intrattengono altri rapporti di lavoro diversi da quello
Subordinato.

* |l trattamento concerne tutti i dati relativi alle procedure per
la selezione e il reclutamento, all'instaurazione, alla gestione e
alla cessazione del rapporto di lavoro.

Svolto da DS - DSGA —AA - RSU




Trattamento Dati nella Scuola

T2 - Gestione del contenzioso e procedimenti

disciplinari:

* |l trattamento dei dati concerne tutte le attivita relative alla
difesa in giudizio del Ministero dell'lstruzione e delle
istituzioni scolastiche ed educative nel contenzioso del
lavoro e amministrativo nonché quelle connesse alla
gestione degli affari penali e civili.

Svolto da DS - DSGA



Trattamento Dati nella Scuola

T3 - Organismi collegiali e commissioni istituzionali:

¢ Il trattamento dei dati necessario per attivare gli organismi
collegiali e le commissioni istituzionali previsti dalle norme
di organizzazione del Ministero Istruzione e
dell'ordinamento scolastico.Tali organi sono rappresentativi
sia del personale amministrativo e scolastico, sia degli
studenti, delle famiglie e delle associazioni sindacali.

Svolto da DS = DSGA —AA — DOCENTE - CS




Trattamento Dati nella Scuola

T4 - Attivita propedeutiche all'avvio dell'anno
scolastico, ai corsi, e a tutte le attivita formative:

* | dati sono forniti dagli alunni, dalle famiglie, dalle persone
ai fini della frequenza dei corsi di studi nelle istituzioni
scolastiche di ogni ordine e grado, ivi compresi convitti,
educandati e scuole speciali.

Svolto da DS - DSGA —AA — DOCENTE




Trattamento Dati nella Scuola

T5 - Attivita educativa, didattica e formativa, e di
valutazione:

* |l trattamento dei dati necessari all’espletamento delle
attivita educative, didattiche e formative, curriculari ed
extracurriculari, di valutazione ed orientamento, di scrutini
ed esami, valutazione periodica e finale, per le attivita di
orientamento e per la certificazione delle competenze..

Svolto da DS - DSGA —AA - DOCENTE - CS



Trattamento Dati nella Scuola

T7 - Rapporti scuola-famiglie-altri soggetti: gestione
del contenzioso:

* |l trattamento dei dati concernenti tutte le attivita connesse
alla instaurazione di contenzioso (reclami, ricorsi, esposti,
provvedimenti di tipo disciplinare, ispezioni, citazioni,
denunce, all'autorita giudiziaria, etc.) con gli alunni e con le
famiglie, e tutte le attivita relative alla difesa in giudizio
delle istituzioni scolastiche di ogni ordine e grado, ivi
compresi convitti, educandati e scuole speciali.

Svolto da DS - DSGA —AA - DOCENTE = CS




Trattamento Dati nella Scuola

T8 - Rapporti con i fornitori di beni e servizi:

* |l trattamento dei dati concernenti tutte le attivita connesse
alla instaurazione di rapporti di fornitura di beni e servizi,
albo fornitori, gestione della rotazione, manifestazioni di
interesse, e similari

Svolto da DS - DSGA —AA - (DOCENTE)




Trattamento Dati nella Scuola

T9 - Rapporti con enti e associazioni:

* || trattamento dei dati concernenti tutte le attivita connesse
alla instaurazione di rapporti con enti pubblici, assimilati, e
associazioni.

Svolto da DS - DSGA —'AA - (DOCENTE)




Trattamento Dati nella Scuola

T10 -Videosorveglianza:

* |l trattamento dei dati concernenti le attivita di gestione,
conservazione dati, gestione degli accessi, ai sistemi di
videosorveglianza.

soitoss DS — DSGA — Incaricato Videosorveglianza




Trattamento Dati nella Scuola

* SchemaTD

1

Selezione e reclutamento a tempo indeterminato e determinato, e gestione del rapporto di lavoro,
del personale dipendente dell’Amministrazione centrale e periferica del Ministero dell'istruzione, e
dirigente, docente, educativo ed ATA e dei collaboratori esterni e dei soggetti che intrattengono altri
rapporti di lavoro diversi da quello Subordinato.

Il trattamento concerne tutti i dati relativi alle procedure per la selezione e il reclutamento,
all'instaurazione, alla gestione e alla cessazione del rapporto di lavoro.

Gestione del contenzioso e procedimenti disciplinari

Il trattamento dei dati concerne tutte le attivita relative alla difesa in giudizio del Ministero
dell'Istruzione e delle istituzioni scolastiche ed educative nel contenzioso del lavoro e amministrativo
nonché quelle connesse alla gestione degli affari penali e civili.

Organismi collegiali e commissioni istituzionali

Il trattamento dei dati necessario per attivare gli organismi collegiali e le commissioni istituzionali
previsti dalle norme di organizzazione del Ministero Istruzione e dell'ordinamento scolastico. Tali organi
sono rappresentativi sia del personale amministrativo e scolastico, sia degli studenti, delle famiglie e
delle associazioni sindacall.

Attivita propedeutiche all'avvio dell'anno scolastico, ai corsi, e a tutte le attivita formative
| dati sono forniti dagli alunni, dalle famiglie, dalle persone ai fini della frequenza dei corsi di studi nelle
istituzioni scolastiche di ogni ordine e grado, ivi compresi convitti, educandati e scuole speciali.




Trattamento Dati nella Scuola

* SchemaTD

s

Attivita educativa, didattica e formativa, e di valutazione

Il trattamento dei dati necessari all’espletamento delle attivita educative, didattiche e formative,
curriculari ed extracurriculari, di valutazione ed orientamento, di scrutini ed esami, valutazione
periodica e finale, per le attivita di orientamento e per la certificazione delle competenze.

Scuole non statali

Rapporti scuola-famiglie-altri soggetti: gestione del contenzioso

Il trattamento dei dati concernenti tutte le attivita connesse alla instaurazione di contenzioso (reclami,
ricorsi, esposti, provvedimenti di tipo disciplinare, ispezioni, citazioni, denunce, all'autorita giudiziaria,
etc.) con gli alunni e con le famiglie, e tutte le attivita relative alla difesa in giudizio delle istituzioni
scolastiche di ogni ordine e grado, ivi compresi convitti, educandati e scuole speciali.

Rapporti con i fornitori di beni e servizi
Il trattamento dei dati concernenti tutte le attivita connesse alla instaurazione di rapporti di fornitura
di beni e servizi, albo fornitori, gestione della rotazione, manifestazioni di interesse, e similari

Rapporti con enti e associazioni
Il trattamento dei dati concernenti tutte le attivita connesse alla instaurazione di rapporti con enti
pubblici, assimilati, e associazioni

10

Video Sorveglianza
Il trattamento dei dati concernenti le attivita di gestione, conservazione dati, gestione degli accessi, ai
sistemi di videosorveglianza




To Do List - AUTORIZZAZIONI (NOMINE)

_ Documento da personalizzare Come gestire

LNOI
LNO3

LNO3B
LNO04-|

LNO5
LNOé-|

Lettera di Autorizzazione (nomina) DSGA

Lettera di Autorizzazione (nomina) Docenti, Supplenti,
Formatori esterni

Lettera di Autorizzazione (nomina) Tirocinanti

Lettera di Autorizzazione (nomina) Assistenti
Amministrativi

Lettera di Autorizzazione (nomina) Assistenti Tecnici

Lettera di Autorizzazione (nomina) Collaboratori
Scolastici

Completare e far sottoscrivere al personale
volendo anche con FEA (Sigillo SIDI)

Se si ritiene opportuno protocollare
Inserire nel fascicolo Autorizzazioni Privacy

Inserire nel fascicolo del dipendente




To Do List — Responsabili Esterni

_ Documento da personalizzare Come gestire

LNO7 Lettera di Autorizzazione (nomina) Completare e far sottoscrivere ai
Amministratore di Sistema Responsabili Esterni
LNI3 Nomina ditta Assistenza Informatica
LNI3 Nomina Ditta Fotocopiatrici Protocollare
Nomina Ditta Registro Elettronico Inserire nel fascicolo Responsabili Privacy
% Nomina Ditta Segreteria Digitale
* Nomina Ditta altri servizi di Responsabili Esterni

* In genere fornita dalle aziende delle rispettive piattaforme



All’'inizio dell’anno scolastico nascono
spontaneamente gruppi WhatsApp
nelle classi.

* Obiettivo iniziale: coordinamento
didattico e organizzativo.

e Rischio: confusione e sovraccarico
informativo.



"OAl}ewo}uUl @J0wind @ 3UOISNJUOD Ip 13UO}
ul ISJewJojsedy Ip ouelyasid Ijeldijn uou auolzealunwod
Ip ljeued 13sanb  ‘ew ‘Oydllse|odsedixa  ellAIle 9
1JeJo ‘12131eplp Ijeldalew Jad ojuaweulpliood |1 aieyl|ioey
Ip oua1ul,| uod ouewdo} Is ddysieypn lddnig |



Rischi operativi

Flusso eccessivo di notifiche

* Condivisione non necessaria di foto e informazioni.

 Sostituzione impropria degli strumenti ufficiali e/o
comunicazioni scuola—famiglia.



Rischi operativi

Durante le prime settimane di scuola, il flusso
incessante di notifiche genera spesso piu
problemi di quanti ne risolva: richieste continue
sui compiti, su cosa studiare, condivisioni
massive di foto dei quaderni e promemoria
ripetitivi creano un circuito parallelo che puo
sostituire impropriamente ['autonomia degli
studenti e gli strumenti ufficiali di
comunicazione scuola-famiglia.



Gruppi WhatsApp # canale istituzionale

Non sostituiscono registro elettronico o le
comunicazioni ufficiali.

Se presenti figure scolastiche, aumentano
responsabilita e obblighi.



Privacy e tutela dei minori

Dati personali e immagini devono essere trattati con
cautela.

e Condivisione solo di informazioni necessarie.
* Rispetto degli orari e della riservatezza.



Netiquette consigliata

Messaggi sintetici e pertinenti.

* No giudizi su docenti o alunni.
e Chat solo per promemoria logistici.



Uso responsabile

Evitare catene e inoltri.

* Liberta di silenziare o uscire dal gruppo.
* Temi delicati da gestire tramite colloqui formali.
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Sentenza Cassazione n. 29683/2025

Pubblicazione non autorizzata della foto
profilo = reato.

* Rilevanza maggiore quando coinvolge minori.



Protocollo Privacy per le Istituzioni Scolastiche

1. Premessa e Finalita

Il presente Protocollo definisce regole, responsabilita e procedure per il trattamento dei dati personali nell’istituzione scolastica, in conformita al GDPR,
alla normativa nazionale vigente, alle Linee guida del Garante della Privacy 2025 e agli obblighi di trasparenza previsti dal D.Lgs. 33/2013.

N

. Ambito di Applicazione e Soggetti Coinvolti

Il Protocollo si applica a tutti i trattamenti di dati personali, in qualsiasi forma e formato, effettuati dalla scuola. Sono coinvolti: Titolare del trattamento,
DPO, responsabili e incaricati, fornitori esterni e terzi autorizzati.

3. Principi Generali di Trattamento

* Liceita, correttezza, trasparenza; limitazione delle finalita; minimizzazione; esattezza; limitazione della conservazione; integrita e riservatezza.
4. Governance: Ruoli e Responsabilita

* Descrizione dei compiti del Dirigente scolastico, DPO, responsabili e incaricati del trattamento, fornitori esterni.

5. Strumenti Documentali e Registrazioni

Registro dei trattamenti, nomine e deleghe, informative e moduli di consenso, policy interne, regolamentazioni d’uso degli strumenti digitali.
6. Aree di Trattamento e Modalita Operative

¢ - Dati amministrativi e didattici

- Dati sensibili e particolari

* - Immagini, foto, video e materiale audiovisivo

- Comunicazioni scuola-famiglia

- Uso di tecnologie digitali e Intelligenza Artificiale

- Pubblicazione atti e obblighi di trasparenza



Protocollo Privacy per le Istituzioni Scolastiche

7. Gestione Data Breach e Diritti degli Interessati

* Procedure per segnalazione, valutazione e comunicazione delle violazioni; esercizio dei diritti.

8. Formazione e Sensibilizzazione

* Percorsi formativi periodici per il personale; informazione a studenti e famiglie; audit interni.

9. Pubblicazione Contenuti Online e Social

* Policy di autorizzazione e pubblicazione; obbligo di valutazione preventiva e anonimizzazione.

10. Procedure e Modaulistica

* Esempi: registro trattamenti, lettere di nomina, informative, liberatorie foto/video, moduli diritti, DPIA, policy IT.
11. Aggiornamento e Revisione del Protocollo

* Revisione periodica, approvazione del Dirigente, comunicazione al personale, pubblicazione nella sezione
dedicata del sito.

12. Conformita alle Linee Guida 2025 del Garante

* Prescrizionisu lA, minimizzazione dati, valutazioni di impatto, divieto di pratiche invasive.
13. Schema di Governance e Controllo Interno

* Nomina DPO, comitato privacy, audit periodici, monitoraggio e registro revisioni.

14. Conclusioni

* Il Protocollo garantisce tutela dei diritti, trasparenza amministrativa e corretto uso delle tecnologie, incluse IA, nel
rispetto della normativa.
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Ransomware come liberarsene?

Pagare il riscatto e solo apparentemente la soluzione piu facile. Oltre al danno economico, si
corre infatti il rischio di non ricevere i codici di sblocco, o addirittura di finire in liste di
«pagatori», potenzialmente soggetti a periodici attacchi ransomware. L'alternativa e quella di
rivolgersi a tecnici specializzati capaci di sbloccare il dispositivo.

Oppure si puo formattare il dispositivo, ovviamente se si ha a disposizione un backup. E’
consigliabile sempre segnalare o denunciare I’attacco ransomware alla Polizia Postale, anche per

aiutare a prevenire ulteriori truffe.



“Il problema non é fare la cosa giusta ... ma sapere qual é la cosa giusta”
Lyndon B. Johnson

Grazie dellPattenzione!!!

Domande, istanze, interpellanze, dubbi, perplessita!



